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Rozdziat |
Postanowienia ogoéine

§1

. Polityka bezpieczenstwa ochrony danych osobowych w Business Archiv

Sp. z 0.0, zwana dalej ,Politykg bezpieczeristwa”, okresla sposéb przetwarzania
danych osobowych oraz $rodki techniczne i organizacyjne zastosowane dla
zapewnienia ochrony danych osobowych:

1) dla ktérych administratorem danych jest Prezes Business Archiv Sp. z 0.0,
zwany dalej ,Prezesem”;

2) powierzonych do przetwarzania Spétce Business Archiv na podstawie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. wsprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119
z 04 maja 2016. str. 1), zwanego dalej ,RODO".

Obowigzanymi do stosowania Polityki bezpieczenstwa sg osoby, ktére
przetwarzajg dane osobowe, o ktérych mowa w ust. 1.

Celem Polityki bezpieczenstwa jest zapewnienie szczegoinej ochrony intereséw
oséb, ktérych dane sg przetwarzane oraz wysokiego poziomu bezpieczenstwa
przetwarzania danych, uwzgledniajgc charakier, zakres kontekst i cel
przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych.

Polityka bezpieczenstwa ma zastosowanie do danych osobowych
przetwarzanych w Business Archiv Sp. z 0.0., zwanym dalej ,Spétkg”, w sposéb
catkowicie lub czesciowo zautomatyzowany oraz do przetwarzania w sposéb inny
niz zautomatyzowany danych osobowych stanowigcych cze$¢ zbioru danych lub
majgcych stanowi¢ czes¢ zbioru danych.

Rozdziat Il
Stownik terminéw w Polityce

§2
Uzyte Polityce bezpieczenstwa okreslenia oznaczaja:
Administrator danych — Prezes Business Archiv Sp. z 0. o.
AS| - Administrator Systemu Informatycznego - osoba odpowiedzialna za
funkcjonowanie okreslonego systemu informatycznego oraz stosowanie
technicznych i organizacyjnych $rodkéw ochrony danych osobowych w ramach
tego systemu;
Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”); mozliwa do
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10.

11,

12.

13.

14.

zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego
jak imie inazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizycznej;

Identyfikator — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy uzytkownika w systemie informatycznym;

Petnomocnik bezpieczeristwa informacji i ochrony danych osobowych - osoba
wyznaczona przez administratora danych, wspierajgca administratora danych
w realizacji zadan zgodnie z art. 39 RODO;

Instrukcja — Instrukcja zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w Business Archiv Sp. z 0. 0,;

Kierownik komorki organizacyjnej — Kierownik zespotu merytorycznego;
Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa
prowadzgce do przypadkowego Ilub niezgodnego zprawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych;

Pracownik — osoba zatrudniona w Business Archiv Sp. z 0.0. na podstawie
stosunku pracy;

Przetwarzanie danych osobowych — operacje lub zestaw operacji wykonywanych
na danych osobowych Ilub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie;

Sprawdzenie - czynno$ci majgce na celu zweryfikowanie zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
realizowane zgodnie z planem sprawdzen;

System informatyczny — zesp6t wspoipracujgcych ze sobg urzgdzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych w Spofce;

Uzytkownik - pracownika oraz kazdg osobe niebedgcg pracownikiem Spotki,
upowazniong do przetwarzania danych osobowych;

Zabezpieczenie danych osobowych - wdrozenie i eksploatacje $rodkow
organizacyjnych, technicznych i fizycznych, zapewniajgcych ochrone tych danych
przed ich nieuprawnionym przetwarzaniem, w tym zabezpieczenie zasobow
technicznych oraz ochrone przed zniszczeniem, nieuprawnionym dostepem
i modyfikacja, ujawnieniem lub pozyskaniem danych osobowych, badz ich utrata;
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15. Zagrozenie — potencjalng przyczyne incydentu zwigzanego z przetwarzaniem
danych osobowych, ktérego skutkiem moze by¢ naruszenie zabezpieczenia
danych osobowych.

Rozdziat Il
Pelnomocnik bezpieczenstwa informacji i ochrony danych osobowych oraz ASI

§3

1. Administrator danych lub osoba upowazniona przez administratora wyznacza
petnomocnika bezpieczernstwa informacji i ochrony danych osobowych.

2. Do zadan Petnomocnika bezpieczenstwa informacji i ochrony danych osobowych
nalezy wspieranie Administratora danych w zakresie realizowanych przez niego
zadan oraz w szczegolnosci:

1) inicjowanie dziatan, ktorych celem jest zapewnienie poziomu ochrony danych
osobowych, odpowiadajagcego wymogom prawa,

2) opracowywanie i aktualizowanie dokumentacji opisujgcej sposob
przetwarzania danych osobowych w Spétce, we wspétpracy z ASI.

3) nadzorowanie wydawania upowaznieri do przetwarzania danych osobowych
w Spéice, o ktérych mowaw § 7;

4) przygotowywanie materiatébw instruktazowych i informacyjnych dotyczgcych
obowigzujgcych w Business Archiv Sp. z o0.0. procedur ochrony
przetwarzanych danych osobowych, w szczegélnosci na potrzeby nowo
zatrudnionych pracownikow Spétka;

5) opiniowanie projektow wewnetrznych regulacji Spétka w zakresie ochrony
przetwarzanych danych osobowych;

6) sprawdzanie zgodnosci przetwarzania danych osobowych w Business Archiv
Sp. z 0.0. z przepisami o ochronie danych osobowych;

7) przeprowadzanie kontroli przetwarzania danych osobowych u podmiotéw,
ktérym zostato powierzone przetwarzanie danych osobowych;

8) zapewnienie zapoznania os6b upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.

§ 4
Osobg odpowiedzialng za prawidiowe i bezpieczne funkcjonowanie systemu
informatycznego oraz stosowanie odpowiednich fizycznych, technicznych
i organizacyjnych $rodkéw ochrony danych osobowych w ramach tego systemu
w Business Archiv Sp. z o. o. jest ASI — Administrator Systemu Informatycznego.

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.

R L U S S T (N (0 SO . |



Polityka bezpieczenstwa przetwarzania danych
osobowych w Business Archiv Sp. z o.0.
Obowiazuje od: 20/05/2021 Stronica 6 | Stronic 31

P-BA-R 16

Rozdziat IV
Sposéb przetwarzania danych osobowych

§5
1. Dopuszcza sie przetwarzanie danych osobowych wytacznie w zakresie i trybie
okreslonym w RODO i Politykg bezpieczenstwa oraz Instrukcjg.
2. Przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy - i w takim
zakresie, w jakim - spetniony jest co najmniej jeden z warunkéw, o ktérych mowa
w art. 6 ust. 1 RODO, z zastrzezeniem art. 9 ust. 112 RODO.

§6
1. Jezeli przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotycza,
zgoda powinna by¢ wyrazona pisemnie, co do zasady w formie odrebnego
osSwiadczenia.
2. Projekt formularza/o$wiadczenia zgody, stosowany w Spéice powinien zosta¢
uzgodniony z Petnomocnikiem bezpieczenstwa informacji i ochrony danych

osobowych.
§7
Prezes Spotki wydaje upowaznienia do przetwarzania danych osobowych dla
podlegtych pracownikow.
§8

1. Kazda osoba, przed rozpoczeciem przetwarzania danych osobowych, jest
obowigzana zapozna¢ sie z przepisami dotyczacymi ochrony danych osobowych
oraz z wiasciwymi procedurami postepowania zapewniajacymi ochrone danych
osobowych.

2. Przed dopuszczeniem do przetwarzania danych osobowych w systemie
informatycznym, kazdy pracownik jest obowigzany dodatkowo zapoznac sie
z Instrukcjg lub wiasciwym regulaminem okre$lajgcym zakres obowigzkéw
i odpowiedzialnos¢ uzytkownikbw w zakresie ochrony danych przetwarzanych
w tym systemie.

3. Kazdy pracownik, przed rozpoczeciem przetwarzania danych osobowych,
potwierdza zapoznanie si¢ z przepisami i procedurami, o ktérych mowa w ust. 1
i 2, przez zlozenie podpisu na upowaznieniu do przetwarzania danych
osobowych, ktérego wzor okresla zatacznik nr 2 do Polityki bezpieczenstwa.

§9

1. Upowaznienia do przetwarzania danych osobowych rejestrowane sg w ewidencji
osbéb upowaznionych do przetwarzania danych osobowych w Spétce.

2. Ewidencje, o ktérej mowa w ust. 1, prowadzi ASI, zgodnie ze wzorem okreslonym
w zatgczniku nr 1 do Polityki bezpieczenstwa.

3. Ewidencja, o ktérej mowa w ust. 1, nie obejmuje oséb, dla ktérych, w zwigzku
z zawartymi umowami powierzajgcymi przetwarzanie danych osobowych,
obowigzek wydania upowaznien nie spoczywa na administratorze danych.

Data aktualizaciji: 20/05/2021 Dokument pod nadzorem.
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Rozdziat V
Realizacja praw osob, ktorych dane dotycza

§10

. Spotka, w zakresie swojej wtasciwosci, jest odpowiedzialna za:

1) przekazywanie informacji, ktérych mowa w art. 13 i 14 RODO, osobie, ktérej
dane dotycza,

2) realizacje dziatan podjetych na podstawie art. 15-22 RODO w zwigzku
z zgdaniem osoby, ktérej dane dotycza,

- zgodnie z wymaganiami oraz w terminie okreslonymi w art. 12 RODO.

. W Spétce zostanie opracowany wzér formularza dotyczacy klauzul

informacyjnych, o ktérych mowa w art. 13 i 14 RODO, do stosowania przez

komérki organizacyjne.

. Informacje, o ktérych mowa w art. 13 RODO, mogg by¢ przekazywane osobie,

kt6rej dane dotyczg, w szczegodlnosci:

1) za posrednictwem poczty elektronicznej (e-mail) lub za posrednictwem poczty
tradycyjnej, jezeli osoba wystapita z wnioskiem/ skarga/ podaniem/ zgdaniem/
zapytaniem itp. w formie elektronicznej lub w formie pisemnej — niezwtocznie
po wplynieciu sprawy do komorki wiasciwej;

2) w przypadku, gdy nie ma mozliwosci przekazania informacji, o ktérych mowa
w art. 13 RODO, podczas pozyskiwania danych osobowych oraz nie ma
mozliwo$ci komunikowania sie¢ z osobg, ktérej dane, w sposéb okreslony w
pkt 1—- informacje powinny by¢ przekazane osobie, ktérej dane dotycza:

a) niezwtocznie po pozyskaniu danych osobowych. jednakze nie pdzniej niz
przy pierwszej komunikacji z osobg, ktérej dane dotycza,

b) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpézniej przy
ich pierwszym ujawnieniu

—w zaleznoéci, ktéra z czynno$ci bedzie podejmowana jako pierwsza.

§ 11
W Business Archiv Sp. z o.0. funkcjonuje skrzynka pocztowa petnomocnika
bezpieczenstwa informacji i ochrony danych osobowych pod adresem e-mali:
ewa.wilinska@businessarchiv.pl. Za posrednictwem skrzynki pocztowej mogg byé
wnoszone zadania os6b, ktére chcg skorzysta¢ z uprawnien przystugujgcych na
podstawie art. 15-22 RODO.
Po wplynigciu zadania, o ktérym mowa w ust. 1, jest ono przekazywane do
pracownika Spétki wiasciwego do podjecia dziatar zwigzanych z zgdaniem.
Pracownicy przekazujg niezwlocznie petnomocnikowi bezpieczerstwa informacii
i ochrony danych osobowych informacje dotyczace dziatari podjetych na
podstawie art. 15-22 RODO w zwigzku z zgdaniem osoby, ktérej dane dotycza.
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§ 12

Pracownicy Archiwum udostepniajg dane innym podmiotom w przypadku, gdy
obowigzek taki wynika wprost z przepisbw prawa i przestanki okreslone w tych
przepisach zostaty spetnione.

§ 13

1. Powierzenie przetwarzania danych osobowych, dla ktérych administratorem
danych jest Prezes Spétki, innemu podmiotowi przetwarzajgcemu moze nastgpic
jedynie na podstawie umowy lub innego instrumentu prawnego, zgodnie z art. 28
ust. 3 RODO.

2. Przed podjeciem dziatan zmierzajgcych do powierzenia przetwarzania danych
osobowych, Prezes, planujgc powierzy¢ przetwarzanie danych osobowych
podmiotowi przetwarzajgcemu, jest zobowigzany do przeprowadzenia oceny
ryzyka naruszenia praw lub wolnosci os6b, ktérych dane sg przetwarzane,
w zwigzku z planowanym powierzeniem, zgodnie z § 20.

3. W zaleznosci od wynikéw oceny ryzyka, o ktérej mowa w ust. 2, Prezes, a jezeli
jest to zwigzane =z przetwarzaniem danych osobowych w systemie
informatycznym w porozumieniu z ASI, okresla odpowiednie $rodki techniczne
i organizacyjne zapewniajgce stopienn bezpieczenstwa odpowiadajgcy temu
ryzyku, w tym miedzy innym w stosowanym przypadku:

1) pseudonimizacje i szyfrowanie danych osobowych;

2) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systeméw i ustug przetwarzania;

3) zdolno$¢ do szybkiego przywrocenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego;

4) regularne testowanie, mierzenie iocenianie skutecznosci Srodkow
technicznych iorganizacyjnych majgcych zapewni¢ bezpieczenstwo
przetwarzania;

5) zapewnienie, aby ustawienia systemu informatycznego chronigce prywatnos¢
byly ustawione domysinie;

6) zapewnienie, aby system informatyczny umozliwiat wprowadzenie
ograniczenia przetwarzania danych osobowych, w szczegoélnosci poprzez
czasowe przeniesienie wybranych danych osobowych do innego systemu
przetwarzania, uniemozliwienie uzytkownikom dostepu do wybranych danych.

4. Dopuszcza sie korzystanie z ustug podmiotu przetwarzajgcego jedynie
w przypadku, gdy podmiot przetwarzajacy zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, okreslonych
zgodnie z ust. 3. Odpowiednie wymagania powinny zosta¢ uwzglednione
w Specyfikacji Istotnych Warunkéw Zamoéwienia lub w Opisie Przedmiotu
Zamowienia.

5. Mozliwos¢ konsultacji z petnomocnikiem bezpieczenstwa informacji i ochrony
danych osobowych w zakresie okreslenia wymagan dla podmiotéw
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przetwarzajgcych w dokumentacji przetargowe;.

§ 14

. Business Archiv Sp. z 0. o. przetwarza dane osobowe powierzone na podstawie

umow wigzgcych podmiot przetwarzajgcy i administratora powierzajgcego dane,

ktére okreslajg przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie os6b, ktoérych dane
dotyczg, obowigzki i prawa administratora. Ta umowa stanowi w szczeg6lnosci,

Ze Business Archiv Sp. z 0.0. jako podmiot przetwarzajacy:

1) przetwarza dane osobowe wylgcznie na udokumentowane polecenie
administratora - co dotyczy tez przekazywania danych osobowych do parnstwa
trzeciego lub organizacji miedzynarodowej - chyba ze obowigzek taki naktada
na niego prawo, ktéremu podlega podmiot przetwarzajacy; w takim przypadku
przed rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje
administratora o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny;

2) zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;

3) podejmuje wszelkie $rodki wymagane na mocy art. 32 RODO, jak wymienione
w § 13 ust. 3 Polityki bezpieczenstwa;

4) przestrzega warunkéw  korzystania z ustug innego podmiotu
przetwarzajacego,

o ktérych mowa w art. 28, ust. 2 i 4 RODO;

5) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywigza¢ sie z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreSlonych w § 11 Polityki
bezpieczenstwa,

6) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac sie z obowigzkoéw okreslonych w art. 32-36 RODO;

7) po zakoriczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od
decyzji administratora usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejgce kopie, chyba 2ze prawo nakazuje
przechowywanie danych osobowych;

8) udostepnia administratorowi wszelkie informacje niezbedne do wykazania
speinienia obowigzkéw okreslonych w niniejszym paragrafie 14 oraz
umozliwia administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzanie audytéw, w tym inspekgji i przyczynia si¢ do
nich.

. W zwigzku z obowigzkiem okre$lonym w pkt. 8) podmiot przetwarzajgcy

niezwtocznie informuje odpowiedniego administratora, jezeli jego zdaniem
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wydane mu polecenie stanowi naruszenie rozporzadzenia RODO lub innych
przepiséw
o ochronie danych.

§ 15
Projekt umowy powierzenia przetwarzania danych osobowych Ilub innego
instrumentu prawnego, o ktérym mowa w § 13 ust. 1, powinien byé uzgodniony pod
wzgledem merytorycznym z petnomocnikiem bezpieczenstwa informacji i ochrony
danych osobowych.

Rozdziat VI
Rejestry i wykazy

§ 16
1. Petnomocnik bezpieczenstwa informacji i ochrony danych osobowych prowadzi:

1) rejestr czynnosci przetwarzania danych osobowych, za ktére odpowiada
administrator danych;

2) rejestr kategorii czynnosci przetwarzania danych osobowych powierzonych
Business Archiv do przetwarzania na podstawie uméw oraz innych
instrumentéw prawnych;

3) rejestr naruszen ochrony danych osobowych;

4) rejestr zgdan osob, ktére chcg skorzysta¢ z uprawnien przystugujgcych na
podstawie art. 15-22 RODO;

5) wykaz uméw oraz innych instrumentéw prawnych, dotyczgcych powierzenia
przetwarzania danych osobowych, zawartych w Spotce;

2. Pracownicy Spotki sg zobowigzani do przekazywania Petnomocnikowi
bezpieczenstwa informacji i ochrony danych osobowych informacji w celu

aktualizacji rejestrow oraz wykazow, o ktérych mowa w ust. 1.

§ 17

1. Opis struktury systemoéw informatycznych stuzgcych do przetwarzania danych
osobowych, wskazujgcy zawarto§¢ poszczegoéinych poél informacyjnych
i powigzania miedzy nimi, zgodnie ze wzorem okreslonym w zatgczniku nr 3 do
Polityki bezpieczenstwa, oraz sposob przeptywu danych pomiedzy
poszczegoblnymi systemami informatycznymi, zgodnie ze wzorem okreslonym
w zatgczniku nr 4 do Polityki bezpieczenstwa, prowadzi ASI przy wspoétudziale
Petnomocnika bezpieczenstwa informaciji i ochrony danych osobowych.

2. Opisy, o ktérych mowa w ust. 2, mogg by¢ prowadzone w sposéb odmienny, niz
wskazany we wzorach okreSlonych w zatgcznikach nr 3 i 4, pod warunkiem
zawarcia wszystkich informacji okreslonych w tych wzorach.
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Rozdziat VIl
Naruszenie ochrony danych osobowych i zgtoszenia

§ 18

Do naruszenia ochrony danych osobowych moze doj$¢ w szczegoélnosci poprzez:

1) przetwarzanie danych bez upowaznien, o ktérych mowa w § 6 ust. 1;

2) nieuprawnione udostepnienie danych osobowych przetwarzanych w Business
Archiv Sp. z o.0. lub kradziez danych;

3) wystgpienie sytuacji losowych lub nieprzewidziane oddziatywanie czynnikéw
zewnetrznych, zagrazajgcych bezpieczernstwu danych osobowych (np. zalanie
pomieszczen, wybuch gazu, pozar, katastrofa budowlana, dziatania
terrorystyczne);

4) wystapienie awarii urzgdzenia, na ktérym sg przetwarzane dane osobowe;

5) atak szkodliwego oprogramowania (wirusy, konie trojanskie, robaki, spyware,
rootkit, itp.);

6) btad w oprogramowaniu, ktére wykorzystywane jest do przetwarzania danych
osobowych;

7) naruszenie zabezpieczenia systemu informatycznego wywotane przez
uzytkownika lub osobe niebedgcg uzytkownikiem (tzw. hakera, krakera, itp.).
Kazdy uzytkownik, w przypadku podejrzenia wystgpienia naruszenia ochrony
danych osobowych jest obowigzany do niezwtocznego poinformowania o tym
fakcie Prezesa Spotki, a jezeli jest to zwigzane z przetwarzaniem danych
osobowych w systemie informatycznym, réwniez ASI. Jezeli inny sposob
postepowania okreslony zostat odrebnymi dokumentami, w tym instrukcjami,
regulaminami lub procedurami, uzytkownicy obowigzani sg postepowaé zgodnie

z przepisami okreslonymi w tych dokumentach.

Prezes Spotki niezwitocznie, jednak nie poézniej niz w terminie 24 godzin

od stwierdzenia naruszenia uzgadnia w celu ewentualnego zgtoszenia

z Petnomocnikiem bezpieczenstwa informacji i ochrony danych osobowych,

w tym za posrednictwem skrzynki pocztowej: ewa.wilinska@businessarchiv.pl,

kazdy przypadek naruszenia ochrony danych osobowych przetwarzanych

w Spéice.

Zgtoszenie powinno zawiera¢ co najmniej:

1) opis charakteru naruszenia ochrony danych osobowych, wtym w miare
mozliwosci wskazywaé kategorie iprzyblizong liczbe oséb, ktérych dane
dotyczg, oraz kategorie iprzyblizong liczbe wpisow danych osobowych,
ktérych dotyczy naruszenie;

2) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

3) opis $rodkéw zastosowanych lub proponowanych do zastosowania w celu
zaradzenia naruszeniu ochrony danych osobowych, wtym w stosownych
przypadkach $rodkow wcelu zminimalizowania jego ewentualnych
negatywnych skutkow;

4) stanowisko czy naruszenie ochrony danych osobowych moze skutkowac

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.
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naruszeniem praw lub wolnosci os6b fizycznych;
5) stanowisko czy naruszenie ochrony danych osobowych moze powodowac
wysokie ryzyko naruszenia praw i wolnosci oso6b fizycznych. ,

§19
1. Petnomocnik bezpieczenstwa informacji i ochrony danych osobowych, po
otrzymaniu informac;ji, o ktérych mowa w § 18 ust. 3 i 4:

1) weryfikuje informacje i okolicznosci zwigzane z danym zdarzeniem, w tym
doktadny czas uzyskania informacji o naruszeniu ochrony danych
osobowych;

2) zasiega opinii ASI, jezeli naruszenie ochrony danych osobowych nastgpito
w obszarze systemoéw informatycznych funkcjonujgcych w Spotce;

3) moze przekaza¢ wytyczne dotyczgce wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych w celu zaradzenia naruszeniu ochrony
danych osobowych, w szczegoélnosci w zakresie:

a) wyeliminowania przyczyn naruszenia zwigzanego z przetwarzaniem
danych osobowych,

b) powstrzymania lub ograniczenia niepozgdanych skutkéw zaistniatego
naruszenia,

c) zminimalizowania szkéd,

d) zabezpieczenia przed usunieciem $ladéw naruszenia zwigzanego
z przetwarzaniem danych osobowych, a jezeli okolicznosci zdarzenia
wskazujg potrzebe zabezpieczenia miejsca zdarzenia lub
zgromadzonego materiatu dowodowego, poinformowania o tym fakcie
Prezesa Spétki lub administratora podmiotu przetwarzajacego -
w przypadku, gdy przetwarzane sg powierzone do przetwarzania dane
osobowe w Spoice,

e) wiasciwego zabezpieczenia danych osobowych Ilub sprawdzenia
istniejgcych zabezpieczen.

4) bez zbednej zwioki, nie pdzniej jednak niz w terminie 72 godzin po
stwierdzeniu naruszenia, uzgadnia zgtoszenie z administratorem lub osobg
upowazniong przez administratora, w celu przekazania Prezesowi Urzedu
Ochrony Danych Osobowych zgtoszenia zawierajgcego informacje,
oktorych mowa w art. 33 ust 3 RODO, chyba ze jest mato
prawdopodobne, by naruszenie skutkowato wysokim ryzykiem naruszenia
praw lub wolnosci oséb fizycznych;

5) bez zbednej zwioki, po uprzednim uzgodnieniu zawiadomienia
z administratorem Ilub osobg upowazniong przez administratora,
zawiadamia osobe, ktérej dane dotycza, zgodnie z art. 34 ust. 2 RODO,
o naruszeniu ochrony danych osobowych, jezeli oceni, ze naruszenie
moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci os6b
fizycznych.

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.
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2. W przypadku braku mozliwosci uzyskania przez Petnomocnika bezpieczenstwa
informacji i ochrony danych osobowych bez zbednej zwioki stanowiska
administratora lub osoby upowaznionej przez administratora, Petnomocnik

‘ bezpieczenstwa informacji i ochrony danych osobowych dokonuje zgtoszenia,

o ktorym mowa w ust. 1 pkt 4, lub zawiadomienia, o ktérym mowa w ust. 1 pkt 5,

infformujgc  administratora lub osobg upowazniong przez administratora

o podjetych czynnosciach.

3. W przypadku gdy zawiadomienie, o ktérym mowa w ust. 1 pkt 5, wymagatoby
| niewspéimiernie duzego wysitku, Petnomocnik bezpieczenstwa informacji
| i ochrony danych osobowych, po uprzednim uzgodnieniu stanowiska

z administratorem lub osobg upowazniong przez administratora, nie dokonuje

zawiadomienia iprzekazuje do publikacji na stronie internetowej Spotki

komunikat, zawierajgcy w szczegoélnosci:

1) imie i nazwisko oraz dane kontaktowe administratora danych lub oznaczenie
innego punktu kontaktowego, od ktérego osoba fizyczna moze uzyska¢ wiecej
informacji;

2) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

3) opis $rodkéw zastosowanych lub proponowanych do zastosowania przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych,
wtym w stosownych przypadkach $rodki wcelu zminimalizowania jego
ewentualnych negatywnych skutkow.

§ 20

1. Po przywréceniu wtasciwego stanu ochrony danych osobowych, Petnomocnik
bezpieczenstwa informacji i ochrony danych osobowych przy wspétudziale ASI,
dokonuje szczego6towej analizy przyczyn wystgpienia naruszenia ochrony danych
osobowych oraz podejmuje kroki majgce na celu wyeliminowanie podobnych
zdarzen w przysztosci, z zastrzezeniem ust. 2.

2. Jezeli naruszenie ochrony danych osobowych dotyczy podmiotu
przetwarzajgcego, Petnomocnik bezpieczenstwa informacji i ochrony danych
osobowych podejmuje dziatania, o ktérych mowa w ust. 1, we wspoétpracy z tym
podmiotem.

3. Petnomocnik bezpieczenstwa informacji i ochrony danych osobowych sporzadza
raport koricowy dotyczacy zaistniatego naruszenia ochrony danych osobowych,
zawierajacy informacje o przyczynach zdarzenia, jego przebiegu, skutkach oraz
przedstawiajgcy rekomendacje majace zapewni¢ poprawe bezpieczenstwa
przetwarzanych danych osobowych. Rekomendacje w obszarze systemoéw
informatycznych Spétki opracowuje ASI.

4. Raport, o ktérym mowa w ust. 3, jest przekazywany administratorowi danych lub
osobie upowaznionej przez administratora.

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.
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Rozdziat VI
Ocena ryzyka oraz ocena skutkéw dla ochrony danych osobowych

§21
1. Prezes Spétki dokonuje systematycznego przegladu czynnosci przetwarzania
danych osobowych realizowanych w zakresie Spétki uwzgledniajgc charakter,
zakres oraz kontekst przetwarzania, w celu identyfikacji i oceny ryzyka naruszenia
ochrony danych osobowych.
2. W przypadku danych osobowych ryzyko nalezy rozumie¢ jako potencjalng
przyczyne niepozadanego incydentu, ktéra moze wywota¢ naruszenie praw
i wolno$ci oséb fizycznych.
3. W przypadku kazdego zidentyfikowania ryzyka nalezy okresli¢:

1) skutek zmaterializowania sie ryzyka dla osoby, kt6rej dotyczg oraz dla Spofki,
uwzgledniajgc mozliwosS¢ wystgpienia dyskryminaciji, kradziezy tozsamosci lub
oszustwa dotyczacego tozsamos$ci, naruszenia poufno$ci danych osobowych
chronionych  tajemnicg  zawodowa, nieuprawnionego  odwroécenia
pseudonimizacji, innych znaczacych szkéd gospodarczych lub spotecznych
oraz

2) prawdopodobieristwo jego wystgpienia i zaplanowac¢ dziatania zaradcze.

4. Nalezy okresli¢ poziom ryzyka na podstawie prawdopodobienstwa wystgpienia
danego ryzyka oraz skutku jego zmaterializowania sie:

1) poziom niski jest ryzykiem akceptowalnym, co oznacza brak obowigzku
podejmowania dziatar ograniczajgcych ryzyko, ryzyko nalezy monitorowac;

2) poziom $redni jest ryzykiem nieakceptowalnym, wymaga ustalenia dziatania,
dziatanie moze zostaé przesuniete w czasie, ale wymaga okresowego
monitorowania;

3) poziom wysoki jest ryzykiem nieakceptowalnym, wymaga natychmiastowego
dziatania.

5. Postepowanie z ryzykiem moze polegac¢ na:

1) modyfikowaniu (redukcji) ryzyka poprzez podjecie dziatari majgcych na celu
zmniejszenia wartosci ryzyka;

2) zachowaniu (akceptacji ryzyka) w przypadku, gdy poziom ryzyka spetnia
przyjete kryteria akceptowania ryzyka zapewniajgc poufno$¢, integralno$é
i dostepnos¢ danych osobowych;

3) unikaniu ryzyka, poprzez unikanie dziatan, ktére powodujg powstanie '
okreslonych typéw ryzyka, np. w przypadku, gdy zidentyfikowane ryzyka sa
zbyt wysokie lub koszt wdrozenia zabezpieczer nie jest adekwatny do
zyskow; '

4) dzieleniu ryzyka (przeniesienie ryzyka).

6. Ocena ryzyka powinna zosta¢ przeprowadzona zgodnie z Rejestrem operacji
przetwarzania danych z oceng ryzyka stanowigcym zatgcznik nr 5 do Polityki.

Data aktualizaciji: 20/05/2021 Dokument pod nadzorem.
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§ 22

1. Ocena ryzyka w zakresie przetwarzania danych osobowych w ramach czynnosci
objetych rejestrem czynnosci przetwarzania danych osobowych jest
przeprowadzana co najmniej raz w roku, w terminie do dnia 31 marca w roku.

2. W przypadku zamiaru przetwarzania danych osobowych w ramach czynnosci
nieobjetych rejestrem czynnosci przetwarzania danych osobowych, administrator
danych dokonuje oceny ryzyka przed rozpoczeciem przetwarzania danych
osobowych.

§23

1. Prezes, przed rozpoczeciem przetwarzania danych osobowych w zakresie zadan
realizowanych w Spoéice, przeprowadza, z zastrzezeniem art. 35 ust. 10 RODO,
ocene skutkéw dla ochrony danych osobowych, gdy:

1) przepis prawa powszechnie obowigzujgcego nakiada obowigzek
przeprowadzenia oceny w zakresie okreslonego rodzaju przetwarzania
danych osobowych;

2) dany rodzaj przetwarzania zostat wskazany w wykazie podanym do
publicznej wiadomosci przez Prezesa Urzedu Ochrony Danych
Osobowych;

3) poziom ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza,
w ramach oceny ryzyka, o ktérej mowa w § 22 ust. 2, zostat okresSlona
jako wysoki.

2. Prezes, w przypadkach, o ktérych mowa w ust. 1 pkt 2 i 3, dokonuje oceny ryzyka
naruszenia praw lub wolnosci os6b, ktérych dane dotycza, zgodnie z § 22.

3. Ocena skutkéw dla ochrony danych osobowych powinna zawieraé co najmniej
informacje, o ktérych mowa w art. 35 ust. 7 RODO.

4. Prezes, przeprowadzajgc ocene skutkébw dla ochrony danych osobowych,
konsultuje sie z Petnomocnikiem bezpieczenstwa informacji i ochrony danych
osobowych.

5. Do oceny skutkéw dla ochrony danych stuzy wzér w zatgczniku nr 9 do Polityki
Arkusz oceny skutkéw dla ochrony danych osobowych.

§24
1. Prezes, w przypadku, gdy:

1) wynik przeprowadzonej oceny skutkéw dla ochrony danych osobowych bedzie
wysoki oraz nie zostang zastosowane Srodki w celu zminimalizowania tego
ryzyka,

2) przepis prawa powszechnie obowigzujgcego naktada obowigzek
przeprowadzenia konsultacji z Prezesem Urzedu Ochrony Danych
Osobowych
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— informuje Pemomocnika bezpieczenstwa informacji i ochrony danych
osobowych o koniecznosci podjecia konsultacji z Prezesem Urzedu Ochrony

Danych Osobowych.

2. Prezes, w przypadkach, o ktérych mowa w ust. 1, przekazuje Petnomocnikowi
bezpieczenstwa informacji i ochrony danych osobowych w szczegélnosci
informacje o:

1) celach i sposobach zamierzonego przetwarzania,

2) $rodkach i zabezpieczeniach majgcych chroni¢ prawa i wolnosci oséb, ktérych
dane dotyczg;

3) ocenie skutkéw dla ochrony danych osobowych.

3. Petnomocnik bezpieczenstwa informacji i ochrony danych osobowych na
podstawie informacji, o ktérych mowa w ust. 2, przygotowuje projekt zgtoszenia
do Prezesa Urzedu Ochrony Danych Osobowych i przedktada go do akceptaciji
administratora danych lub osoby upowaznionej przez administratora.

Rozdziat IX
Zadania os6b upowaznionych do przetwarzania danych osobowych

§ 25
Do zadan osoby upowaznionej do przetwarzania danych osobowych nalezy
w szczegoélnosci:

1) przestrzeganie zasad ochrony danych osobowych okreslonych w przepisach
o ochronie danych osobowych oraz trybu ochrony danych osobowych
okreslonego w Polityce bezpieczenstwa ochrony danych osobowych w BA,
Instrukcji oraz innych wewnetrznych regulacjach obowigzujgcych w Spoice;

2) przetwarzanie danych osobowych zgodnie z celami przetwarzania;

3) przetwarzanie danych osobowych w odpowiednio zabezpieczonych
pomieszczeniach stuzbowych lub wyznaczonych ich czesciach;

4) informowanie kierownika Archiwum o kazdym przypadku podejrzenia
wystgpienia naruszenia ochrony danych osobowych oraz wszelkich
zauwazonych nieprawidtowosciach i incydentach skutkujgcych obnizeniem
poziomu ochrony danych osobowych;

5) realizacja obowigzkéw informacyjnych, o ktérych mowa w art. 13 i 14 RODO,
wobec oséb, ktoérych dane przetwarza w zakresie prowadzonych spraw, po
uprzedniej akceptacji kierownika Archiwum;

6) zapewnienie poufnosci danych osobowych, do ktérych uzyskuje dostep
w zwigzku z wykonywaniem czynno$ci stuzbowych (udostepnianie danych
osobowych innym podmiotom jest mozliwe w sytuacji, gdy obowigzek taki
wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okreslone
w tych przepisach zostaty spetnione);

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.
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7) ochrona danych osobowych przed zniszczeniem, zmodyfikowaniem,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych
osobowych;

8) niepozyskiwanie danych osobowych z nielegalnych zrodet;

9) przestrzeganie zasad ochrony antywirusowej;

10)niszczenie wszystkich zbednych dokumentéw zawierajgcych dane osobowe
w sposéb uniemozliwiajgcy ich odczytanie.

§ 26

1. Biezacy nadzér nad przetwarzaniem danych osobowych w Spoéice jest
sprawowany przez Prezesa i osoby upowaznione.

2. W ramach nadzoru, o ktérym mowa w ust. 1, Prezes Spoiki jest zobowigzany
do zapewnienia przestrzegania postanowien Polityki bezpieczenstwa przez
uzytkownikéw przetwarzajgcych dane osobowe w Spétce i do informowania
Petnomocnika bezpieczenstwa informacji i ochrony danych osobowych
o naruszeniu ochrony danych osobowych oraz wszelkich zauwazonych
nieprawidtowosciach i incydentach skutkujgcych obnizeniem poziomu ochrony
danych osobowych.

Rozdziat X
Sprawdzenie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych

§ 27

1. Petnomocnik bezpieczenstwa informacji i ochrony danych osobowych
przeprowadza sprawdzenie zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych w Spoéice oraz kontrole
w wybranych podmiotach, ktérym zostato powierzone przetwarzanie danych
osobowych, z zastrzezeniem ust. 2.

2. Jesdli dane osobowe przetwarzane sg przy uzyciu systemu informatycznego,
sprawdzenie zgodno$ci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych przeprowadza Petnomocnik bezpieczenstwa
informacji i ochrony danych osobowych przy wspotudziale ASI.

§ 28
1. Sprawdzenie, o ktérym mowa w § 27, jest przeprowadzane w trybie sprawdzenia

planowego.

2. Sprawdzenie planowe przeprowadzone jest raz w roku, zgodnie z rocznym
planem sprawdzen, ktérego wzér okreSla zatgcznik nr 6 do Polityki
bezpieczenstwa.

3. Plan sprawdzen jest opracowywany przez Petnomocnika bezpieczerstwa
informacji i ochrony danych osobowych, z zastrzezeniem ust. 4.

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.
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4. Jezeli sprawdzenie dotyczy przetwarzania danych osobowych w systemie
infformatycznym  Spotki  plan  sprawdzenn  opracowuje  Petnomocnik
bezpieczenstwa informacji i ochrony danych osobowych z udziatem ASI.

5. Plan sprawdzen uwzglednia:

1) czynnos$ci przetwarzania danych osobowych;

2) systemy informatyczne stuzgce do przetwarzania danych osobowych;

3) weryfikacje zgodno$ci przetwarzania danych osobowych:

a) z zasadami, o ktérych mowa w art. 5 ust. 1 RODO,

b) w zakresie realizacji obowigzkéw wynikajgcych z art. 12-22 RODO,

c) z zasadami, dotyczgcymi zabezpieczenia danych osobowych, o ktérych
mowa w Polityce bezpieczernstwa oraz w Instrukgc;ji.

6. Czynnosci przetwarzania danych oraz systemy informatyczne stuzgce do
przetwarzania lub zabezpieczania danych osobowych w Business Archiv Sp.
z 0.0. powinny by¢ objete sprawdzeniem co najmniej raz na piec¢ lat.

7. Plan sprawdzen jest przedstawiany administratorowi danych, nie pézniej niz na
dwa tygodnie przed dniem rozpoczecia okresu objetego planem. Plan sprawdzen
obejmuje co najmniej jedno sprawdzenie.

8. Czynnosci przeprowadzone w trakcie sprawdzenia sg dokumentowane poprzez:
1) utrwalenie danych z systemu informatycznego stuzgcego do przetwarzania

danych lub zabezpieczenia danych osobowych na informatycznym nosniku
danych lub dokonaniu wydruku tych danych;

2) sporzadzenie notatki z czynnos$ci, w szczegodlnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz czynnosci zwigzanych z dostepem do
urzgdzen, nosnikow oraz systeméw informatycznych stuzacych do
przetwarzania danych osobowych;

3) odebranie ustnych wyjasnien osoby, ktérej czynnosci objeto sprawdzeniem;

4) sporzadzenie kopii otrzymanego dokumentu oraz obrazu wys$wietlonego na
ekranie urzadzenia stanowigcego cze$¢ systemu informatycznego stuzgcego
do przetwarzania lub zabezpieczania danych osobowych;

5) sporzgdzenie kopii zapisow rejestréow systemu informatycznego stuzacego do
przetwarzania danych osobowych lub zapiséw konfiguracji technicznych
Srodkéw zabezpieczen tego systemu.

9. Materiaty dokumentujgce czynno$ci przeprowadzane podczas sprawdzenia s3
sporzgdzane w postaci papierowej lub w postaci elektroniczne;.

10.Z przeprowadzonych sprawdzernn Petnomocnik bezpieczenstwa informaciji
i ochrony danych osobowych sporzadza sprawozdanie w postaci papierowej lub
w postaci elektronicznej, wedtug wzoru okreslonego w zataczniku nr 7 do Polityki
bezpieczernstwa, Sprawozdania sg przedktadane administratorowi danych, nie
pézniej niz w terminie 30 dni od dnia zakonczenia sprawdzenia.

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.
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Rozdziat XI
Srodki ochrony danych osobowych

§ 29
W celu zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
osobowych stosuje sie:
1) srodki techniczne,
2) srodki organizacyjne
okreslone w zatgczniku nr 8 do Polityki bezpieczernstwa.

§ 30

1. Osoby upowaznione do przetwarzania danych osobowych majg obowigzek
zachowa¢ w tajemnicy przetwarzane dane osobowe oraz sposoby ich
zabezpieczenia, w tym takze po zakonczeniu ich przetwarzania.

2. Za naruszenie obowigzku, o ktérym mowa w ust. 1, a takze obowigzkoéw,
o ktérych mowa w § 28, oraz innych obowigzkéw w zakresie ochrony danych
osobowych wynikajagcych z RODO, pracownicy Spoétki oraz osoby niebedace
pracownikami Spétka, podlegaja odpowiedzialno$ci wynikajacej z przepiséw
prawa.

Rozdziat XII
Postanowienia koncowe

§ 31
Do spraw nieuregulowanych w Polityce bezpieczenstwa stosuje sie przepisy RODO
oraz przepisy ustaw szczegdtowych, dotyczacych przetwarzania danych osobowych.

§ 32
Polityka bezpieczeristwa nie wytgcza stosowania innych instrukcji dotyczacych
w szczegolnosci zabezpieczenia systemu informatycznego.

Zataczniki

Zatgcznik nr 1. Ewidencja oséb upowaznionych do przetwarzania danych
osobowych w Business Archiv Sp. z 0.0.,

Zatgcznik nr 2. Upowaznienie do przetwarzania danych osobowych,

Zatgcznik nr 3. Wykaz zbioréw danych osobowych oraz opis struktury danych
osobowych przetwarzanych w Business Archiv Sp. z 0.0,
wskazujgcych zawarto$§¢ poszczegélnych po6l informacyjnych
| powigzania miedzy nimi,

Zatacznik nr 4. Sposbb przeptywu danych osobowych pomiedzy poszczegdinymi
systemami informatycznymi w Business Archiv Sp. z 0.0,

Zatgcznik nr 5. Rejestr operacji przetwarzania danych wraz z oceng ryzyka,
Zatacznik nr 6. Plan sprawdzen,
Zatgcznik nr 7. Sprawozdanie ze sprawdzenia zgodno$ci przetwarzania danych

osobowych z przepisami o ochronie danych osobowych,

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.




Polityka bezpieczenstwa przetwarzania danych
osobowych w Business Archiv Sp. z o.0.

P-BA-R 16

Obowigzuje od: 20/05/2021

Stronica 20 | Stronic 31

Zatacznik nr 8.

Zatacznik nr 9.

Data aktualizacji: 20/05/2021

Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzania danych

osobowych w Business Archiv Sp. z 0.0.

Arkusz oceny skutkéw dla ochrony danych osobowych.

Dokument pod nadzorem.
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Zatacznik nr 2

do Polityki bezpieczeristwa przetwarzania danych
osobowych w Business Archiv Sp. z o.0.

Warszawa, dnia ...............

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Dziatajgc na podstawie umowy o prace oraz obowigzujacych przepiséw o ochronie danych
osobowych upowazniam Pana/Panig:

(imie i nazwiska)

do przetwarzania danych osobowych na wyznaczonym stanowisku pracy, zgodnie z powierzonymi
obowigzkami pracowniczymi.

Zakres upowaznienia:

System kadrowy (Cenzus)

System finansowo-ksiegowy (Rewizor)

System fakturowy (Subiekt GT)

Elektroniczny dostep do rach. Bankowych

System informatyczny (iBA)

System informatyczny (Magic)

Dane osobowe w powierzonej dokumentacji

®IN[@ 0w

Intranet

Niniejsze upowaznienie wygasa z chwilg ustania zatrudnienia Pana/Pani w Business Archiv Sp. z 0.0.

(pieczet | podpis Administratora Danych)

Oswiadczam, ze zapoznatem/am sie z przepisami dotyczacymi ochrony danych osobowych, w tym
z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016. str. 1), oraz z obowigzujgca
Politykq bezpieczeristwa przetwarzania danych osobowych w Business Archiv Sp. z 0.0. oraz zobowigzuje sie do
przestrzegania zasad przetwarzania danych osobowych okreslonych w tych dokumentach.

Zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi
zapoznatem/am sie oraz sposobdw ich zabezpieczania, zaréwno w okresie zatrudnienia w Business Archiv
Sp. 2 0.0., jak tez po jego ustaniu.

Jednoczesnie oswiadczam, ze dokument upowaznienia otrzymatem/am.

(miejscowoi, data) (czytelny podpis osoby upowainionej)

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.
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Zatgcznik nr 3
do Polityki bezpieczeristwa przetwarzania danych osobowych w Business
Archiv Sp. z o.0.

Wykaz zbioréw danych osobowych oraz opis struktury danych osobowych przetwarzanych w Business Archiv Sp. z 0.0.,
wskazujacych zawartosé poszczegoélnych pdl informacyjnych i powigzania miedzy nimi

Skanowanie i archiwizowanie

Formularz kontaktowy strona
http://www.businessarchiv.pl

System monitoringu - kamery

System poczty elektronicznej

System kadrowo-ptacowy
Cenzus

Ptatnik

Decyzja Wojewody Mazowieckiego z dnia

3 listopada 2003 r. (znak: BDG.VI1.4040/1/2003)
w sprawie przechowywania przez Business
Archiv Sp. z 0.0. dokumentacji osobowo-
ptacowej bytych pracownikéw podmiotéw,

z ktérymi Business Archiv Sp. z 0.0. zawarto
odpowiednig umowe;

Ustawa z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach (Dz. U. 2018,
poz. 217);

Ustawa z dnia 02 lipca 2004 r. o swobodzie
dziatalnosci gospodarczej (Dz. U, 2018, poz.
650);

Rozporzgdzenie Ministra Kultury z dnia 1
kwietnia 2005 r. w sprawie okreslenia rodzaju
wyksztatcenia uznanego za specjalistyczne oraz
dokumentéw potwierdzajqgcych posiadanie
praktyki zawodowej, wymaganych od oséb
wykonujqcych niektdre czynnosci zwiqzane z
dokumentacjq osobowgq i ptacowa
pracodawcéw (Dz. U. 2005, nr 68, poz. 596);
Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. 2018, poz. 1000);

Papierowa i elektroniczna

1) imieinazwisko

2) adres zamieszkania
3) nrtelefonu

4) PESEL

Elektroniczna

1) imieinazwisko
2) adres e-mail
3) nrtelefonu

Elektroniczna

wizerunek — obraz oséb
odwiedzajacych

Elektroniczna

1) imieinazwisko
2) adres e-mail
3) nrtelefonu

Elektroniczna

1) imieinazwisko

2) adres zamieszkania

3) PESEL

4) dane cztonkéw rodziny

Elektroniczna

5) imie i nazwisko

6) adres zamieszkania

7) PESEL

8) dane cztonkdéw rodziny

Data aktualizacji: 20/05/2021
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Zatacznik nr 4
do Polityki bezpieczeristwa przetwarzania danych osobowych w Business
Archiv Sp. z o.0.

Sposéb przeptywu danych osobowych pomiedzy poszczegéinymi systemami informatycznymi
w Business Archiv Sp. z o.0.

Skanowane pliki s3 przesytane do kontrahenta przy uzyciu dedykowanego,

1 Skanowanie i archiwizowanie Zewnetrzny system bezpiecznego kanatu transmisji danych

. ktroni iednich
Formularz konta'ktowy str'ona Poczts elektrariczaa Zapytam? z formularza przesytane sg pocztg elektroniczng do odpowiednic
http://www.businessarchiv.pl pracownikéw

3 System monitoringu - kamery | Dane nie sg przesytane Dostep do danych wytacznie w obrebie sieci lokalnej dla uprawnionych oséb

Dane sg przesytane do innych uzytkownikéw poczty przy uzyciu potaczenia

4 System poczty elektronicznej Poczta elektroniczna
¥ poczty 4 szyfrowanego

System kadrowo-placowy Dane z systemu kadrowo-ptacowego sg kompresowane z uzyciem hasta

5 Ptatnik a nastepnie przesytane s przy uzyciu poczty elektronicznej do programu
Cenzus :
Ptatnik
6 Ptatnik ZUS Potfaczenie szyfrowane

Data aktualizacji: 20/05/2021 Dokument pod nadzorem,
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Zatgcznik nr 5

do Polityki bezpieczeristwa przetwarzania danych osobowych

w Business Archiv Sp. z o.0.

Rejestr operacji przetwarzania danych wraz z oceng ryzyka na 2022 r.

akt pracowniczych | ewidencji czasu zmodyfikowanie danych, Ewentualne skutki

ich pracy, zgloszenie pracownikéw zmaterializowania sig zagrozen:

Lczionkéw ich rodzin do ZUS, Brak zapewnienia Prawdopodobieristwo wystgpienia

aktualizacia zgloszedt bezpieczeristwa danych Strata finansowa zagrozer ogranicza zawarcie uméw

iprzekazywanie danych przez przetwarzajacego - powierzenia przetwarzania danych

0 zwolnieniach, prowadzenie procesora (nie wdrozenie Kradziez toisamosci 2 firmq rachunkowg i specjalistg Monitorowanie ryzyka

rozliczen z pracownikami, wyplata $rodkéw technicznych lub oszustwo dotyczgce tozsamodci, | BHP, skutkujgcych okresleniem w zapewniajacego poufnosct,

wynagrodzed naliczanie obciazer i organizacyjnych umowach zapewnienie NISK! Akceptacja ryzyka integrainoé¢ i dostepnosé

oraz naliczanie skiadek do ZUS, bezpleczeristwa), Nieuprawnione odwrécenie bezplecznych $rodkéw danych osobowych na

zapewnienie szkolert pseudonimizacii, technicznych, organizacyjnych obecnym poziomie

w dziedzinie bhp pracownikom, Nieuprawniony dostep do i fizycznych w firmach

prowadzenie zadar wynikajgcych z danych 3 Naruszenie danych chronionych przetwarzajgcych dane osobowe

obowigzkéw pracodawcy dotyczacych | czy przesyfanych droga tajemnicy zawodowg, pracownikéw BA

ustalania okolicznodci i przyczyn elektroniczng,

wypadkéw przy pracy, prowadzenie Naruszenie dobrego imienia,

dziatainoscl socjaine] dia oséb

uprawnionych

Gromadzenie, przechowywanie, Brak zapewnienia Ewentualne skutki 1. Monitorowanie ryzyka

udostepnianie bezpleczerstwa danych zmaterializowania sie zagrozer:
przez przetwarzajgcego - NISK1 poufnosé, integrainosé i

Przechowywanie i udostepnianie w procesora (nie wdrozenie Strata finansowa, dostepnos¢ danych

postad papierowej zarchwizowanych | $rodkéw technicznych P " osobowych na obecnym

danych kiientéw, ktérzy powierzyli i organizacyjnych Nieuprawnione odwrécenie m' 'md “l:mu “mh ": n! 'y m" i ‘ (wieloletnie poziomie,

dane os6b fizycznych przetwarzanych | bezpleczeristwa), pseudonimizacii, ol 21,5 wiltoto doswiadczenie Spéiki w 2 Aktualizacja w§ 22 w

w ramach swoich dziatainoéci Preypadkowe lub niezgodne rosony oL, sieres wiroor¥ch | praechowywaniu Akceptaca ryzyka Regulaminie R-BA-RS —
2 prawem zniszczenie Kradzie: toisamoéci lub oszustwo :roc do o O ':ne i udostepnianiu «Przechowywanie
danych, dotyczace totsamosd, g o e dokument6w, wdrotony dokumentacji osobowej i
. . 6 i tech SZJ skutecznie placowe] pracodawcéw
Nieuprawniony dostep do Naruszenie danych chronionych ochrony fitycane} icine] minimalizuje ryzyko, state o czasowym okresie
danych przechowywanych, | tajemnica zawodowa, przeglady systemu) przechowywania -

prowadzenie dziatalnosci

Nieuprawnione ujawnienie Naruszenie dobrego imienia gospodarczef”.
danych,

Data aktualizacji: 31/03/2022
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Utracenie danych
Organizowanie, Utrata danych Ewentualne skutki
Przechowywanie elektronicznej w przypadku awarii nosnika | zmaterializowania sie zagrozer
dokumentacji, danych, NISKI
Przesylanie Strata finansowa
Nieuprawniony dostep do Prawdopodobleristwo minimalizuje Moni i "
Archiwizowanie | skanowanie danych przechowywanych, Nieuprawnione odwrécenie skutecznie wdrozony SZJ, szereg poufnoéé,
dokumentéw powlerzonych przez czy przesytanych droga pseudonimizacji, wdrozonych procedur (wdro Kopil mmmc
klientéw do postaci elektronicznejw | elektronicang, bezpieczeristwa, nadane i Pyatem Akceptacja ryzyka danych osobowych n
celu utworzenia baz elektronicznych Kradziei totsamosci upowatinienia do przetwarzania sy romi
ze zdainym dostepem do bazy Nieuprawnlone ujawnienie lub oszustwo dotyczace tozsamosci, | danych, zastosowane $rodki witryble cleghym ahecuyn
danych ochrony fizyczne] | techniczne] ‘";""""“ oe
Przechowywanie do celéw Nieuprawniony sposéb Naruszenie danych chronionych ‘bw:“d:‘w
archiwizacji wratliwych danych przetwarzania tajemnica zawodowa, S S
osobowych dotyczace oséb Nieuprawnione
zmodyfikowanie danych Naruszenie dobrego imienia
Nieuprawniony sposéb Ewentualne skutki Prawdopodobieristwo minimalizuje
Usuwanie przetwarzania danych, zmaterializowania sig zagrozen: skutecznie wdrozony SZJ, szereg
Niszczenie zarchwizowanych WRNERYC prochie
dokumentéw na polecenle Nieuprawnione ujawnienie Strata finansowa bezpleczeristwa, nadane Monitorowanie ryzyka
administratora - klienta, ktéry e upowatnienia do przetwarzania zapewniajacego poufnos,
powiernd dane. Kradzie# toisamosci danych, zastosowane érodki SREDNII integrainosé | dostepnoéé
lub oszustwo dotyczace tozsamosci, | ochrony fizyczne] | techniczne), Redukcja/Akceptacja danych osobowych
Zagrazenie polegajace na na obecnym poziomie —
nieprzestrzeganiu Nieuprawnione odwrécenie BRAK umowy powierzenia fyeyhe Niszczenie dokumentéw
warunkdw korzystania pseudonimizacii, przetwarzania danych (wdrozono system kopii u zewngtrznego ustugodawcy
z ushug Innego podmiotu = na br: n zapasowej w trybie w obecnosci pracownikéw
przetwarzajacego, Naruszenie danych chronionych cigglym ze wzgiedu na Spéiki
0 ktérych mowa w art. 28, tajemnicg zawodowa, niezbednosé cigglego
ust, 2i4 RODO dostepu do danych)
Naruszenie dobrego imienia

Petnomocnik bezpieczeristwa informacii i ochrony danych osobowych

Data aktualizaciji: 31/03/2022

Signed by /
Podpisano przez:

Ewa Elzbieta
Wilinska

" Date/ Data: 2022-
03-31 16:38

Administrator danych osobowych

7 o X

Dokument pod nadzorem.
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Zatgeznik nr 6
do Polityki bezpieczeristwa przetwarzania danych osobowych w Business
Archiv Sp. z o.0.

Plan sprawdzen

Dziatajagc na podstawie art. 26 Polityki bezpieczerstwa przetwarzania danych osobowych w Business Archiv Sp. z o.0., Petnomocnik
bezpieczeristwa informacji i ochrony danych osobowych w Business Archiv Sp. z 0.0. ustalit nastepujacy plan sprawdzen planowych z zakresu
ochrony danych osobowych za okres ..................

Podpis Petnomocnika bezpieczeristwa i ochrony danych osobowych

Niniejszy plan sprawdzer razem z zatacznikami stanowigcymi jego integralng czes¢ przedstawiono do wiadomosci Administratora Danych
L s 3V ———————

Podpis Administratora Danych

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.
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Zatacznik nr 7
do Polityki bezpieczenstwa przetwarzania danych
osobowych w Business Archiv Sp. z 0.0.

Sprawozdanie
ze sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych

1. Oznaczenie administratora danych i adres jego siedziby:

2. Imie i nazwisko petnomocnika bezpieczenstwa informacji i ochrony danych osobowych:

3. Wykaz czynnosci podjetych przez petnomocnika bezpieczeristwa informacji
i ochrony danych osobowych w toku sprawdzenia:

4. Osoby uczestniczace w sprawdzeniu zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych:

5. Okreslenie przedmiotu i zakresu sprawdzenia:

1) Przedmiotem planu sprawdzen jest:

2) Zakres planu sprawdzenia

6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace
istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie
danych osobowych:

7. Stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych
w zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi dziataniami
przywracajacymi stan zgodny z prawem:

Podpis Petnomocnika

! Niewtasciwe skresli¢

Data aktualizaciji: 20/05/2021 Dokument pod nadzorem.
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Zatacznik nr 8
do Polityki bezpieczeristwa przetwarzania danych
osobowych w Business Archiv Sp. z o.0.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzania danych osobowych
w Business Archiv Sp. z o.0.

. Zastosowane $rodki ochrony fizycznej danych osobowych:

catodobowa ochrona budynku,

bramki potgczone z informatycznym systemem kontroli dostepu umozliwiajace wstep na teren
budynku(6w) (otwierane za pomocg kart zblizeniowych),

wydawanie i zdawanie kluczy do pomieszczeri Business Archiv Sp z 0.0. podlegajgcych
szczeg6lnej ochronie odbywa sie za pokwitowaniem i jest odnotowywane w ksiegach
ewidencji kluczy,

dokumenty papierowe oraz plyty (CD, DVD) zawierajgce dane osobowe po ustaniu
przydatnosci sg niszczone w sposéb mechaniczny za pomoca niszczarek.

. Zastosowane Srodki sprzetowe, informatyczne i telekomunikacyjne:

firewall-e chronigce zasoby Business Archiv Sp z o0.0. przed zagrozeniami pochodzgcymi
z sieci publicznej,

mozliwos$¢ zarzadzania urzadzeniami tylko z wydzielonych podsieci do ktérych nieuprawnieni
pracownicy Business Archiv Sp z 0.0. nie posiadajg dostepu,

urzgdzenia UPS i wydzielona sie¢ elektroenergetyczna chronig system stuzgcy do
przetwarzania danych osobowych przed skutkami awarii zasilania,

system antywirusowy zabezpieczajgcy wewnetrzne systemy Business Archiv Sp z o.0. przed
ztosliwym oprogramowaniem,

uwierzytelnienie i autoryzacja uzytkownika za pomocg identyfikatora i hasta.

. Zastosowane $rodki ochrony w ramach narzedzi programowych i baz danych:

rozliczalno§¢ operacji wykonywanych w systemie przez uzytkownikéw na podstawie
przyznanych im identyfikatorow,

uwierzytelnienie i autoryzacja uzytkownikéw za pomocg identyfikatoréw i haset,

mechanizm wymuszajgcy okresowg zmiane hasta (w przypadku braku tego mechanizmu
uzytkownik zobowigzany jest do zmiany hasta zgodnie z wytycznymi zawartymi w Instrukcji
zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych),

zainstalowano wygaszacze ekranu na stacjach roboczych,

mechanizm automatycznej blokady dostepu systemu operacyjnego w przypadku diuzszej
nieaktywnosci pracy uzytkownika.

. Zastosowane $rodki ochrony w ramach systemu operacyjnego:

zcentralizowane uwierzytelnianie i autoryzacja uzytkownikéw domenowych na podstawie
identyfikatoréw i haset,

mechanizm wymuszajgcy okresowg zmiang hasta domenowego,

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.
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— kontrola uprawnien uzytkownika wymuszana odpowiednimi polisami grupowymi,

- rozliczalno$¢ operacji wykonywanych w systemie przez uzytkownikébw na podstawie
przyznanych im identyfikatoréw.

5. Zastosowane srodki organizacyjne:
— Regulamin organizacyjny,
- Regulamin pracy w Business Archiv Sp. z 0.0,

— wewnetrzne uregulowania zwigzane z bezpieczeristwem informacji przetwarzanych
w systemach informatycznych, w tym Instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych.

Data aktualizaciji: 20/05/2021 Dokument pod nadzorem.
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Zatgcznik nr 9
do Polityki bezpieczeristwa przetwarzania danych
osobowych w Business Archiv Sp. z o.0.

Arkusz oceny skutkéw dla ochrony danych osobowych

Ocena zawiera co najmniej:

1) systematyczny opis planowanych
operacji przetwarzania i celow
przetwarzania, w tym prawnie
uzasadnionych interesow
realizowanych przez administratora
(jezeli stuzy ona ich realizacji)

2) oceneg, czy operacje
przetwarzania sg niezbedne oraz
proporcjonalne w stosunku do celéw

3) oceng ryzyka naruszenia praw lub
wolnosci os6b, ktérych dane dotyczag
(na zatgczniku nr 5 do Polityki)

4) $rodki planowane w celu
zaradzenia ryzyku, w tym majgce
zapewni¢ ochrone danych
osobowych i wykazac przestrzeganie
rozporzadzenia RODO

Data aktualizacji: 20/05/2021 Dokument pod nadzorem.




